Biztonsagos

;:, iInternet

@ NEMZETI hasznalat

KIBERVEDELMI INTEZET
GOVCERT

p<

Az adatvédelem minden felhasznalé alapveté
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tal az egyéni
felhasznalok tudatositasara is egyre nagyobb
hangsulyt helyez. Nemzeti Kibervédelmi Intézet
GovCERT-Hungary i
Az NKI célja, hogy az IT biztonsagot érinté tematikus Telefon: +36-1-336-4833 : Késziilt a Nemzeti Kibervédelmi Intézet
tajekoztatoi segitségevel a leheté legtébb hasznos Fax: +36-1-336-4886 megbizasabol, az On informatikai
informaciot jutassa el a felhasznalok részére. Incidensbejelentés: cert@govcert.hu egészségének megoérzése érdekében.
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Biztonsagos
Internet-
hasznalat

A tamaddk rengeteg

olyan modszerrel dolgoznak,
amely a figyelmetlenséglinket hivatott
kihasznalni: ilyenex az alweboldalakat és
hamis e-mail-eket felhasznéld tamadasok is. Ennek soréan
a cel az, hogy Aatirényitsanak minket egy tamado
weboldalra, vagy ravegyenek benntinket arra, hogy egy

kértékony  programot  letolive  futtassuk  azt
szamitégeplnkon. E modszerek segitsegevel megszerez-
hetlk hozzaférési adatainkat.

A tamadok sokszor visszaélnek informatikai jartassagunk
hianyaval, és ezt kihasznalva probalnak minket befalyasol-
ni. Sok tamadas alapul a megfélemlitésen, illetve azon,
hogy a tamaddk a tdmadast gyakran technikai folyamat-
nak prébaljak alcazni (pl.: szoftverfrissités).

Mit is jelent ez a
hétkéznapokban?

A mindennapok sordn mind a munkaban, mind a
maganéletben gyakran hasznalunk online feltleteket. Az
Ugyintézéstdl az e-bank-on &t a kozdsségi oldalakig
szinte minden oldalon azonosftanunk kell magunkat a
felhasznaloneviinkkel és jelszavunkkal.

Ahhoz, hogy ezek a hozzaféréseink biztonsagosak
legyenek, ismerntnk kell mind a szamitégéplnkre
leselkedd, mind az online fellleteket érinté sebezhe-
téségeket.

Hogyan
védekezziink?!

A biztonsagos internethasznalat lényege, hogy
ismerjiik a rank leselkedé veszélyeket, és
probaljuk meg elkeriilni azokat. Az alabbi elveket
kdvetve a tamadasok tobbségét konnyen elkeriil-
hetjiik:

Weboldalakon valé bejelentkezés elétt mindig

. ellendrizzik, hogy valdban a kért weboldalon
’ i tartdzkodunk-e (pl: nincs a cimben elirés,
i cég.com helyett cég.co)!

Bejelentkezés  elétt  ellendrizzik  az  oldal
biztonsagi tandsitvanyat, a cimsor mellett bal
| oldalt a kis lakat ikonra kattintva. Ha itt piros
figyelmeztetést latunk, ne jelentkezzink be az
oldalon!
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_J Kalonbozé  oldalakon  vald  azonositashoz
hasznéljunk kulonbdzd jelszavakat;

S@  Ne toltstink le felugré hirdetésekben szerepld
£2 T szoftvereket és bongészd kiegészitdket (pl.:
az internet sebességét ndveld szoftver)!




